OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa, instalacja i wdrozenie systemu

kontroli dostepu do sieci (NAC)

Czes¢ nr 2 zamoéwienia — Zadanie nr 5 wniosku o dofinansowanie (Obszar
techniczny IT)
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1. Informacje ogodlne

Niniejszy Opis Przedmiotu Zamdwienia (OPZ) okresla minimalne wymagania techniczne i
funkcjonalne dotyczgce dostawy, instalacji, konfiguracji i uruchomienia systemu kontroli
dostepu do sieci (NAC — Network Access Control) wraz z licencjg wsparcia technicznego
producenta oraz przeprowadzeniem szkolen dla administratoréw. System obejmie
kontrolg dostepu w szczegolnosci infrastrukture teleinformatyczng wykorzystywang przy
zbiorowym zaopatrzeniu w wode, w tym srodowisko Stacji Uzdatniania Wody oraz sieci
OT infrastruktury wodociggowe;.

Parametr Wartos¢

Nazwa zamoéwienia Dostawa, instalacja i wdrozenie systemu kontroli
dostepu do sieci (NAC)

Typ systemu Network Access Control (NAC) — sprzetowo-
programowy lub wirtualny

Minimalna pojemnos¢ Co najmniej 1000 jednoczesnych unikatowych
autoryzacji w ciggu dnia

Skalowalnosé Do co najmniej 5000 jednoczesnych unikatowych
autoryzacji

Licencja systemu Dozywotnia licencja systemu NAC

Wsparcie techniczne 24 miesigce wsparcia producenta oprogramowania

Szkolenie 2-dniowe warsztaty zdalne dla maksymainie 4

administratoréw
Jezyk interfejsu Co najmniej jezyk polski i angielski

Dokumentacja powykonawcza W terminie do 14 dni od zakonczenia wdrozenia

2. Zakres przedmiotu zamodwienia

Przedmiotem zaméwienia jest:

+ Dostawa dozywotniej licencji systemu NAC wraz z 24-miesieczng licencjg
wsparcia technicznego producenta.

+ Instalacja i konfiguracja wstepna systemu NAC w Srodowisku Zamawiajgcego.

* Konfiguracja podstawowa systemu (integracja z domeng Active Directory,
konfiguracja urzedu certyfikacji, uruchomienie wysokiej dostepnosci HA).

+ Konfiguracja urzgdzenia firewall (dodanie VLAN-u goscinnego, ustawienie
polityk).

* Import urzgdzen koncowych i tozsamosci z Active Directory oraz list
dostarczonych przez Zamawiajgcego.

» Integracja dostarczanych urzgdzen sieciowych (przetgczniki, punkty dostepowe)
z systemem NAC.

* Uruchomienie uwierzytelniania 802.1X (EAP-TLS) na urzadzeniach koncowych
wzorcowych (po jednym z kazdej serii) wraz z testami.

» Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z DHCP,
SNMP i skanem portéw wraz z testami.
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* Przeprowadzenie 2-dniowych warsztatow zdalnych dla maksymalnie 4
administratoréw (po 6 godzin dziennie).

» Dostarczenie dokumentacji powykonawczej opisujgcej wykonane prace i
konfiguracje poszczegoélnych urzadzen.

3. Minimalne wymagania techniczne i funkcjonalne

Oferowany system musi spetnia¢ tgcznie wszystkie ponizsze wymagania minimalne.
Niespetnienie ktéregokolwiek z nich skutkuje odrzuceniem oferty jako niezgodnej z
wymaganiami Zamawiajgcego.

3.1. Wymagania ogélne i architektura

Lp. Wymaganie Opis wymagania / Parametr minimalny

1 Kontrola dostepu System musi posiada¢ funkcjonalnos¢ aktywnego
zapobiegania dostepowi do sieci nieautoryzowanych
uzytkownikéw i urzgdzen kohcowych.

2  Multi-vendor System musi wspotpracowac z urzadzeniami
sieciowymi wielu producentéw (multi-vendor).

3 Interfejs zarzadzania System musi by¢ zarzadzany wytgcznie z poziomu
interfejsu graficznego (GUI) dostepnego przez
przegladarke internetowg (HTMLS5), bez koniecznosci
instalacji dodatkowych wtyczek, z jednej konsoli.

4 Instalacja rozproszona System musi wspiera¢ instalacje rozproszong na wielu
maszynach fizycznych lub wirtualnych w ramach
jednej licenciji.

5 Disaster Recovery System musi wspiera¢ mechanizm Disaster Recovery
— tworzenia kopii lustrzanej systemu w celu
zachowania ciggtosci dziatania, w ramach jednej
licencji.

6 Skalowalnosé¢ licencji System musi umozliwia¢ elastyczng rozbudowe

poprzez dodawanie licencji w przypadku wzrostu
liczby obstugiwanych stacji koncowych.

7 Pojemnos¢ System musi obstugiwaé co najmniej 1000
jednoczesnych unikatowych autoryzacji do sieci (w
tym gosci) oraz by¢ skalowalny do przynajmniej 5000
jednoczesnych autoryzacji.

8 Zwalnianie licencji Licencja musi by¢ zwalniana automatycznie po
roztgczeniu urzadzenia koncowego.

9 BYOD System musi obstugiwac¢ jednoczesnie agenty oraz
urzgdzenia BYOD (Bring Your Own Device) w liczbie
co najmniej rownej licencji na jednoczesne
autoryzacje.

10 Wirtualizacja System musi umozliwia¢ instalacje na maszynie
wirtualnej (VMware ESXi min. 5.x, Hyper-V min. 2012,
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Lp. Wymaganie Opis wymagania / Parametr minimalny

Proxmox min. 5.x, KVM min. 7.x, Citrix XenServer
min. 4.x), PaaS lub maszynie fizyczne;.

11 Wbudowane serwery System musi posiada¢ funkcjonalnos¢ nastepujgcych
serweréw: RADIUS, OTP, Syslog, TACACS+,
Monitoring, DHCP, polityk 802.1X, WWW
(HTTP/HTTPS) dla uwierzytelnienia goscinnego.

12 Wysoka dostepnos¢ System musi umozliwia¢ wysokg dostepnosé
elementéw funkcjonalnych poprzez redundancje
modutéw dostepu do sieci i DHCP.

13 Jezyk interfejsu Interfejs graficzny systemu musi by¢ dostepny co
najmniej w jezyku polskim i angielskim.

14 Kontrola dostepu do GUI System musi umozliwia¢ kontrole dostepu do
interfejsu graficznego administratora na podstawie
adresu IP lub podsieci.

15 IPv6 System musi wspierac protokét IPv6 co najmniej dla:
konsoli SSH, komunikacji RADIUS, NTP, SNMP oraz
komunikacji z Microsoft Active Directory.

3.2. Uwierzytelnianie i integracja

Lp. Wymaganie Opis wymagania / Parametr minimainy

1 Uwierzytelnianie System musi umozliwia¢ uwierzytelnianie
administratoréw administratoréw za pomocg wewnetrznej bazy
uzytkownikéw i/lub zewnetrznych systeméw:
OpenLDAP, Microsoft Active Directory,
WebServices/API, RADIUS, relacyjne bazy danych
(min. MySQL, MSSQL, MariaDB, PostgreSQL, Oracle,

ODBC).
2  Uwierzytelnianie urzadzeni  System musi umozliwia¢ uwierzytelnianie tozsamosci i
tozsamosci urzadzen koncowych za pomocg wewnetrznej bazy

i/lub zewnetrznych systeméw: OpenLDAP, Microsoft
Active Directory, WebServices/API, RADIUS,
relacyjnych baz danych.

3  Synchronizacja danych System musi umozliwia¢ synchronizacje danych
(tozsamosci, urzadzenia, adresy MAC, jednostki OU,
konta administracyjne) z Microsoft Active Directory.

4 APICRUD System musi wspiera¢ API dla masowych operacji
CRUD (Create, Read, Update, Delete) na obiektach
systemu oraz procedur blokowania dostepu do sieci.

5 NTLM/wiele AD System musi mie¢ mozliwos¢ autoryzacji protokotem
NTLM z wieloma serwerami Microsoft Active
Directory, réwniez nie potgczonymi relacjami zaufania.

6  Obstuga wielu PKI System musi obstugiwa¢ wiele PKI dla r6znych grup
uzytkownikow.
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Lp. Wymaganie Opis wymagania / Parametr minimalny

7  Protokoty uwierzytelniania System musi obstugiwac uwierzytelnianie w oparciu o:
MAC, PAP/ASCII, CHAP, SNMP, 802.1X (w tym
PEAP, EAP-TLS, EAP-TTLS, TEAP, MD5).

8 Suplikanci 802.1X System musi wspiera¢ implementacje 802.1X z
suplikantami: Windows 10/11, Apple macOS, Apple
iOS, Google Android, Ubuntu.

9  Polityki uwierzytelniania System musi umozliwia¢ tworzenie polityk
uwierzytelniania opartych o ztozone reguty:
tozsamosé, grupa, parametry urzgdzenia, atrybuty AD,
urzadzenia sieciowe, VLAN, data/czas, metoda
autoryzacji.

10 Przypisywanie VLAN/VSA  System musi umozliwia¢ przypisywanie VLAN i/lub
atrybutow RADIUS VSA (ACL, QoS) podczas
autoryzacji dla min.: Cisco, Aruba, Extreme, HPE,
Juniper, Ruckus, MikroTik, Ubiquiti.

11 IP-to-ID Mapping System musi wspiera¢ funkcjonalnoé¢ IP-to-1D
Mapping — tgczenie tozsamosci, adresu IP i adresu
MAC.

12  Auto-rejestracja System musi wspiera¢ auto-rejestracje — tgczenie

tozsamosci, urzgdzenia, adresu MAC podczas
autoryzacji (SNMP, DHCP, NMAP, WMI).

13 Integracja MDM System moze umozliwia¢ integracje z zewnetrznymi
rozwigzaniami MDM (np. Microsoft Intune) —
funkcjonalno$¢ dodatkowa, niewymagana.

14 EDUROAM Integracja z EDUROAM nie jest wymagana —
funkcjonalnos$¢ dodatkowa, niepodlegajgca ocenie.

15 Zmiana atrybutéw AD System musi mie¢ mozliwo$¢ zmiany parametrow kont
Microsoft Active Directory (Login, Hasto, Imie,
Nazwisko, Email, Status).

3.3. Captive Portal i dostep goscinny

Lp. Wymaganie Opis wymagania / Parametr minimainy

1 Wbudowany Captive Portal = System musi posiada¢ wbudowany Captive Portal do
obstugi logowania sie do sieci oraz rejestracji
tozsamosci i urzgdzen koncowych (BYOD).

2 Logowanie Logowanie za pomoca portali spotecznos$ciowych nie
spotecznosciowe jest wymagane — funkcjonalnos¢ dodatkowa,
niepodlegajgca ocenie.
3 Responsywnos¢ Captive Portal musi automatycznie dostosowywac
format do urzadzenia koncowego (komputer, tablet,
telefon).
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Lp. Wymaganie Opis wymagania / Parametr minimalny

4  Rejestracja gosci/ sponsor Captive Portal musi umozliwia¢ rejestracje gosci
potwierdzanych przez konta typu sponsor.

5 Dwuskladnikowe MFA Captive Portal musi umozliwia¢ dwuskfadnikowe
uwierzytelnianie (OTP) za pomoca tokenu Google
Authenticator lub bramki SMS.

6 Logowanie lokalne i AD Captive Portal musi umozliwia¢ logowanie za pomoca
kont lokalnych oraz Microsoft Active Directory.

7  Zmiana hasta Captive Portal musi posiada¢ mozliwos¢ zmiany hasta
kont lokalnych oraz Microsoft Active Directory.

8 HotSpot / kod dostepu Captive Portal musi umozliwia¢ logowanie typu
HotSpot za pomocg kodu dostepu.

9 Dynamiczne pola Captive Portal musi umozliwia¢ tworzenie

formularza dynamicznych pél formularza rejestracyjnego (pole

tekstowe, lista wyboru).

10  Jezyki Interfejs Captive Portalu musi by¢ dostepny co
najmniej w: jezyku polskim, angielskim, niemieckim,
hiszpanskim, francuskim i ukrainskim.

11 Personalizacja strony System musi posiada¢ mozliwo$¢ personalizacii
strony goscinne;.

12 Usuwanie wygastych kont Captive Portal powinien obstugiwa¢ automatyczne
kasowanie wygastych kont goscinnych na zgdanie lub
okresowo (wg zadanej liczby dni).

13 Limit nieudanych logowan Captive Portal powinien umozliwia¢ konfiguracje
maksymalnej liczby nieudanych logowan.

14 Wysytka danych System musi umozliwia¢ wysytanie danych
dostepowych rejestracyjnych poprzez email, bramke SMS oraz
zapasowg bramke SMS.

3.4. Serwer DHCP

Lp. Wymaganie Opis wymagania / Parametr minimainy

1  Zintegrowany serwer DHCP  System musi posiadaé funkcje zintegrowanego
serwera DHCP.

2  Uruchamianie per podsie¢ Serwer DHCP musi umozliwia¢ uruchamianie ustugi
dla wybranych podsieci.

3  Statyczny przydziat IP Serwer DHCP musi umozliwiaé przypisanie
ustalonego adresu IP dla adresu MAC.

4  Rozne IP dla tego samego Serwer DHCP musi obstugiwa¢ przypisanie réoznych
MAC adreséw IP dla konkretnego adresu MAC z réznych
podsieci.

Strona 6z 12



Lp. Wymaganie Opis wymagania / Parametr minimalny

5 Filtrowanie MAC Serwer DHCP musi umozliwia¢ zwracanie adreséw IP
wytgcznie dla wczesniej zdefiniowanej grupy adresow
MAC oraz blokowanie okreslonych MAC.

6  Monitoring puli Serwer DHCP musi zapewnia¢ monitoring obcigzenia
puli dynamicznych, poziomu decline, braku
konfiguracji.

7 Dodatkowe parametry Serwer DHCP musi umozliwia¢ ustawienie

zwrotne dodatkowych parametrow zwrotnych przesytanych do
klientéw.

8 Wizualizacja adresacji IP System musi umozliwia¢ podglad obcigzenia podsieci

w widoku graficznym adresaciji IP dla przydziatu
statycznego i dynamicznego.

9 Zmiana bez restartu Serwer DHCP musi umozliwia¢ zmiane przydziatu
dynamicznego na statyczny bez restartu ustugi.

3.5. Serwer TACACS+

Lp. Wymaganie Opis wymagania / Parametr minimalny

1 Grupy uprawnien System musi umozliwia¢ tworzenie grup uprawnien do
kontroli dostepow urzadzen sieciowych poprzez
serwer TACACS+.

2 Lista komend System musi umozliwia¢ tworzenie listy komend
uprawnien dla administratorow.

3 Raportowanie komend System musi raportowac¢ o wszystkich wydanych
komendach na kontrolowanych urzgdzeniach
sieciowych.

4  Rotacja haset System musi umozliwia¢ zmiane hasta administratora
z poziomu urzadzenia sieciowego wg ustalonego
czasu.

5 Logowanie AD System musi umozliwia¢ logowanie przez TACACS+
za pomocg pos$wiadczen Microsoft Active Directory.

6 OTP dla administratoréow System musi wspierac logowanie administratorow
przez TACACS+ za pomocg tokenéw OTP.

7  Atrybuty zwrotne VSA System musi umozliwia¢ przypisywanie atrybutow
zwrotnych VSA podczas etapu autoryzacji TACACS+.

3.6. Profilowanie i kontrola zgodnosci urzadzen koncowych

Lp. Wymaganie Opis wymagania / Parametr minimalny

1  Dedykowany agent System musi posiada¢ dedykowanego agenta co
najmniej dla systeméw: Windows, macOS, Linux.
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Lp. Wymaganie Opis wymagania / Parametr minimalny

2  Metody profilowania System musi obstugiwac profilowanie urzadzen
metodami: DHCP Fingerprinting, DHCP SPAN,
SNMP, Vendor OUI, TCP, Active Directory,
CDP/LLDP, HTTP/S, DNS, RADIUS, WMI, MDM,

WinRM, ONVIF.
3  Kontrola zgodnosci — Agent musi sprawdzac czy system operacyjny jest
aktualizacje aktualny z mozliwoscig automatycznego naprawienia
niezgodnosci.
4  Kontrola zgodnosci — Agent musi sprawdzac¢ czy wigczony jest firewall.
firewall
5 Kontrola zgodnosci — Agent musi sprawdzac¢ czy uruchomiony jest system
antywirus antywirusowy i czy baza sygnatur jest aktualna.
6 Kontrola zgodnosci — Agent musi sprawdzac¢ czy wigczone jest szyfrowanie
szyfrowanie dysku dysku systemowego.
7  Kontrola zgodnosci — Agent musi sprawdzac¢ czy urzgdzenie jest
domena AD przytgczone do domeny Microsoft Active Directory.
8 Kontrola zgodnosci — Agent musi sprawdzac czy na dysku znajdujg sie
pliki/katalogi wskazane przez administratora pliki lub katalogi.
9 Kontrola zgodnosci — Agent musi sprawdzac czy w systemie uruchomione
procesy i ustugi sg wskazane procesy i ustugi, z mozliwoscig
automatycznego naprawienia niezgodnosci.
10 Kontrola zgodnosci — Agent musi sprawdzac wpisy w rejestrze systemowym
rejestr wg klucza, wartosci i typu (Number, String, Version).
11 Autokonfiguracja sieci System musi posiada¢ mechanizm autokonfiguraciji

sieci (przewodowej i bezprzewodowej) dla: Windows,
macOS, iOS, Android — bez angazowania dziatu IT.

12 Instalacja certyfikatu przez System musi posiada¢ mozliwos¢ instalaciji certyfikatu
autokonfiguracje koncowego uzytkownika poprzez mechanizm
autokonfiguraciji sieci.

3.7. Certyfikaty CA

Lp. Wymaganie Opis wymagania / Parametr minimalny

1  Zintegrowany serwer CA System musi posiada¢ funkcjonalnosé
zintegrowanego serwera certyfikacji CA oraz
zapewniaC wspotprace z zewnetrznymi serwerami CA.

2  Generowanie i Funkcja CA musi umozliwia¢ generowanie i
podpisywanie certyfikatow podpisywanie certyfikatéw dla tozsamosci i urzgdzen
koncowych.
3 Bezpieczne System musi zapewnia¢ bezpieczne przechowywanie
przechowywanie certyfikatéw tozsamosci i urzadzen koncowych.
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Lp. Wymaganie Opis wymagania / Parametr minimalny

4 SCEP System musi umozliwia¢ generowanie certyfikatéw za
pomocg protokotu SCEP (Simple Certificate
Enroliment Protocol).

5 OCSP System musi obstugiwac ustuge OCSP (Online
Certificate Status Protocol).

3.8. Monitorowanie, raportowanie i alarmy

Lp. Wymaganie Opis wymagania / Parametr minimalny

1 Monitoring autoryzacji i System musi umozliwia¢ monitoring: autoryzaciji,
zdarzen zdarzen systemowych, zdarzen DHCP, tozsamosci,
urzagdzen koncowych i sieciowych.

2 Raport stanu systemu System musi generowac raport stanu systemu (dane z
weztdw, wykorzystanie polityk, btedy krytyczne,
obcigzenie CPU/RAM, zmiany konfiguracji) dostepny z
poziomu konsoli CLI, interfejsu WWW oraz emaila.

3 Raport zdarzen logowania System musi generowac raport zdarzen logowania z
informacjg o nadanym adresie IP.

4  Raport logéw DHCP System musi generowac raport z logéw DHCP z
informacjg o polityce dostepu do sieci.
5 Graficzny podglad System musi posiada¢ mechanizm graficznego
przetacznika podgladu stanu przetgcznika i portéw w czasie
rzeczywistym.

6 Graficzny podglad stoséw System musi wspiera¢ graficzny podglad urzadzen
sieciowych dziatajgcych w stosie.

7  Monitoring drukarek Graficzny monitoring zasobow drukarek sieciowych
nie jest wymagany — funkcjonalno$¢ dodatkowa,
niepodlegajgca ocenie.

8 Podglad tozsamosci w System musi umozliwia¢ podglad tozsamosci i
czasie rzeczywistym urzgdzen koncowych zalogowanych do sieci w czasie
rzeczywistym, z podziatem wg urzgdzen sieciowych i
kontrolerow WiFi.

9 Raport OTP System musi generowac raport z logéw OTP z
informacjg o poprawnej i btednej autoryzacji oraz
wystanym tokenie SMS.

10 Raport zdarzen AD System musi generowac raport zdarzen Microsoft
Active Directory, w tym: logowania/wylogowania (w
tym btedne), logowania do sieci 802.1X.

11 Alarmy e-mail / Syslog System musi umozliwia¢ generowanie alarmow

systemowych (e-mail, Syslog, notyfikacje) dla sytuacji
krytycznych: liczba transakcji RADIUS, opdznienie
RADIUS, status krytyczny modutdw.
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Lp. Wymaganie Opis wymagania / Parametr minimalny

12 Narzedzia diagnostyczne

13

Eksport do SIEM

System musi posiada¢ narzedzia diagnostyczne: ping,
traceroute, tcpdump (RADIUS, TACACSH),
wyszukiwanie zdarzen RADIUS z filtrowaniem po
nazwie uzytkownika, MAC, statusie, czasie.

System musi posiada¢ funkcjonalnos¢ wysytania
zdarzen do systemow SIEM co najmniej protokotem
Syslog.

3.9. Zarzadzanie siecia i urzgdzeniami

Opis wymagania / Parametr minimainy

Lp. Wymaganie

1

Monitoring SNMP

Inwentaryzacja

Zarzadzanie portami

Automatyczne

egzekwowanie polityk

LLDP / CDP

Kwarantanna

Roztaczanie sesji

Integracja zewnetrzna

Serwer DHCP

Autodiscovery

Kopia bezpieczenstwa

System musi umozliwia¢ monitoring urzgdzen
sieciowych i koncowych za pomoca protokotu SNMP.

System musi umozliwia¢ zbieranie danych
inwentaryzacyjnych i sprawdzanie kondycji urzgdzen
za pomocg SNMP.

System musi zarzgdzaé urzgdzeniami sieciowymi w
zakresie: monitoringu, zapisu zmian konfiguraciji,
konfiguracji portow (VLANy, autoryzacja, status, opis).

System musi obstugiwa¢ automatyczne
egzekwowanie zdefiniowanych polityk na
urzgdzeniach sieci przewodowej i bezprzewodowe.

System musi umozliwia¢ budowanie topologii sieci za
pomocg protokotéw LLDP i CDP.

System musi posiada¢ mechanizm roztgczania
dostepu do sieci z mozliwoscig dodania
tozsamosci/urzgdzenia/MAC do kwarantanny z
poziomu interfejsu aplikaciji.

System musi obstugiwaé roztgczanie sesji min.:
SNMP, komend CLI, RADIUS CoA (RFC 5176).

System musi posiada¢ mechanizm integracji z
systemami zewnetrznymi za pomocg: Syslog, SNMP
Trap, REST API — w celu wykrywania anomalii i
blokowania dostepu do sieci.

System musi posiada¢ funkcjonalnosé konfiguracji
serwera DHCP dla tworzonych podsieci IP.

System musi automatycznie wyszukiwac urzgdzenia
sieciowe i koncowe w wybranych podsieciach
minimum za pomocg SNMP v1, v2c i v3.

System musi posiada¢ mechanizm tworzenia
cyklicznej kopii bezpieczenstwa lokalnie lub na
udziatach zewnetrznych.
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Lp. Wymaganie Opis wymagania / Parametr minimalny

12 Szablony e-mail i System musi umozliwia¢ konfiguracje wtasnych
poswiadczen szablonéw wiadomosci e-mail oraz wydruku
poswiadczenh dostepu do sieci.

4. Wymagania dotyczgce wdrozenia

Wykonawca zobowigzany jest zrealizowaé wdrozenie obejmujgce co najmniej
nastepujgce etapy:

» Dostawa, instalacja i konfiguracja wstepna systemu NAC w srodowisku
Zamawiajgcego.

» Podstawowa konfiguracja systemu: integracja z domeng Active Directory,
konfiguracja urzedu certyfikacji (CA), uruchomienie wysokiej dostepnosci (HA).

* Konfiguracja urzadzenia firewall: dodanie VLAN-u goscinnego, ustawienie polityk
dostepu.

* Import urzadzeh koncowych i tozsamosci z Active Directory oraz dostarczonych
przez Zamawiajgcego list.

» Integracja dostarczanych urzgadzen sieciowych (przetgczniki, punkty dostepowe)
z systemem NAC w ramach dostepnych funkcjonalno$ci.

* Uruchomienie uwierzytelniania 802.1X (EAP-TLS) na urzgdzeniach wzorcowych
(po jednym z kazdej serii) wraz z testami potwierdzajgcymi poprawnosé
dziatania.

* Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z DHCP,
SNMP i skanem portéw wraz z testami.

* Przeprowadzenie 2-dniowych warsztatow zdalnych dla maksymalnie 4
administratoréw Zamawiajgcego (po 6 godzin dziennie), zakohczonych
wydaniem zaswiadczen.

» Opracowanie i dostarczenie dokumentacji powykonawczej w terminie do 14 dni
od zakonczenia wdrozenia.

5. Wymagania dotyczace szkolen

Wykonawca w ramach wynagrodzenia zapewni:

» 2-dniowe warsztaty zdalne dla maksymalnie 4 administratoréw Zamawiajgcego,
po 6 godzin dziennie.

* Program warsztatéw obejmujgcy co najmniej: konfiguracje i administracje
wdrozonym systemem NAC, zarzadzanie uzytkownikami i politykami,
diagnostyke i rozwigzywanie problemow.

* Materiaty szkoleniowe w jezyku polskim w formie elektronicznej dla kazdego
uczestnika.

+ Zaswiadczenia potwierdzajgce uczestnictwo w warsztatach i nabycie
umiejetnosci obstugi systemu NAC dla kazdego uczestnika.

« Szczegodtowy plan, zakres i terminy warsztatéw uzgodniony z Zamawiajgcym
przed ich rozpoczeciem.
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6. Wymagania dotyczgce wsparcia technicznego

Wykonawca dostarczy, wraz z dozywotnig licencjg systemu NAC, 24-miesieczng licencje
na wsparcie techniczne producenta obejmujgcag co najmniej:

» Kontakt mailowy z dziatem wsparcia technicznego producenta w celu
rozwigzywania problemow zwigzanych z wdrozeniem lub obstugg systemu.

* Rozwigzywanie powtarzalnych i mozliwych do odtworzenia probleméw
zwigzanych z oprogramowaniem, a takze wsparcie przy identyfikacji problemow
trudnych do powtérzenia.

»  Wsparcie przy rozwigzywaniu problemow, pomoc w okreslaniu parametréw
konfiguracyjnych oraz wstepne obejscia dla wykrytych probleméw.

* Dostep do dokumentaciji i instrukcji na stronie internetowej producenta.

» Dostep do aktualizacji i poprawek oprogramowania dostepnych z poziomu
interfejsu systemu.

7. Dokumentacja powykonawcza

Wykonawca zobowigzany jest do dostarczenia dokumentacji powykonawczej w terminie
do 14 dni od daty zakonczenia wdrozenia. Dokumentacja musi obejmowac co najmnie;j:
* Opis zrealizowanych prac wdrozeniowych.
» Opis konfiguracji systemu NAC (parametry, polityki, integracje).
+ Opis konfiguracji poszczegoélnych urzadzen sieciowych zintegrowanych z
systemem.
+ Schemat topologii sieci po wdrozeniu.

» Dane dostepowe do systemu (konta administracyjne, adresy URL konsoli
zarzadzania).
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